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Для оценки защищенности объ-

ектов информатизации от утечки

информации по каналу побочных

электромагнитных излучений не-

обходимо провести сравнение от-

ношения сигнал/шум, определен-

ного в рассматриваемой простран-

ственной точке с нормативными

значениями. Исторически сложи-

лось так, что в нормативных доку-

ментах критериальные значения

отношения сигнал/шум приводят-

ся для излучения одного двоичного

сигнала (одного информационного

разряда, соответствующего одному

биту информации).

Исходя из приведенной в нор-

мативах модели излучения источ-

ника двоичных сигналов для им-

пульсных и потенциальных кодов,

для сигналов, излучаемых рассма-

триваемыми здесь линиями связи

локальных вычислительных сетей,

функционирующих по техноло-

гии Fast Ethernet, один информа-

ционный разряд в последователь-

ности кода MLT-3 при минималь-

ном времени наблюдения соответ-

ствует одному потенциальному

переходу, а затем отсутствию тако-

вого перехода через время τ , рав-

ное длительности импульса кода

MLT-3 [1].

Определение средней
мощности тестового сигнала

В соответствии с данными стан-

дарта Fast Ethernet 100Base-TX [1]

сигналы, распространяющиеся в ка-

бельной линии связи, описываются

как симметричные трапецеидаль-

ные импульсы длительностью τ
с длительностью фронта и спада,

равной ∆/2 (рис. 1). Соответствен-

но, излученные импульсы соответ-

ствуют потенциальным переходам

импульсов MLT-3 и могут тракто-

ваться как прямоугольные импуль-

сы длительностью ∆ с периодом τ
(рис. 2). Импульсы биполярные,

они обладают одинаковыми ампли-

тудно-временными параметрами,

но могут иметь положительную

или отрицательную полярность:

положительный импульс соответ-

ствует переходу с меньшего на

больший потенциальный уровень

(с –1 на 0 или с 0 на 1), отрицатель-

ный – с большего уровня на мень-

ший. Конечно, такое описание сиг-

нала идеализировано, но именно

знание формы исходных импуль-

сов позволяет построить методику

определения энергии одного ин-

формационного разряда.

Скачок потенциального уровня

кода MLT-3 и связанный с ним из-

лученный сигнал (любой полярно-

сти) соответствуют информацион-

ной единице, а пассивная пауза

между излученными импульса-

ми – информационному нулю. Ес-

тественно, энергия одного инфор-

мационного разряда сосредоточе-

на в одном излучаемом импульсе.

Число таких импульсов той или

иной полярности за время, равное

периоду повторения последова-

тельности импульсов в коде MLT-3,

равно n. Полное количество проме-

жутков времени, соответствующих

длительности τ импульса кода

MLT-3 и, следовательно, мини-

мальному времени между излучае-

мыми импульсами, укладываю-

щимися в периоде последователь-

ности импульсов, равно m , то есть

период последовательности излу-

ченных импульсов равен  T=mτ [1].

Если считать, что энергия одного

излученного импульса равна E,

то за период в сигнале выделяется
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энергия Eполн= nE, а средняя мощность за период со-

ставляет величину

. (1)

Что касается измерений наведенных сигналов на

кабельных линиях в результате электромагнитного

излучения от линий связи стандарта 100Base-TX,

то можно считать, что структура этих сигналов соот-

ветствует сигналам кода MLT-3. В соответствии с при-

веденными выше рассуждениями, для случая наводок

также получается, что энергия одного двоичного раз-

ряда соответствует энергии одного потенциального

импульса (например, перепаду 0_1_1, в котором бе-

рется только один первый импульс). Формула (1)

в этом случае используется таким образом, что в каче-

стве n принимается количество ненулевых импульсов

кода MLT-3.

Считая время наблюдения tнабл. много большим

длительности m импульсов (tнабл.� mτ = T), можно

считать, что в случае рассматриваемых сигналов мы

имеем дело с установившимся квазистационарным пе-

риодическим процессом. Физическая сущность квази-

стационарности, как свойства процесса, который раз-

вивается во времени, но в среднем имеет стационарные

характеристики, заключается, в частности, в том, что

его средняя мощность �N� остается постоянной на

промежутках времени много больших периода T.

В результате применения преобразования Фурье

к квазистационарным временным распределениям

мощностей сигнала MLT-3 в кабеле и излученного

сигнала получаются следующие распределения спект-

ров средней мощности этих сигналов.

Как известно [2, 3], спектр мощности SWW перио-

дического сигнала представляется через спектр авто-

корреляционной функции следующим образом:

, (2)

где SUU(fk) – значения спектральной плотности квадра-

та амплитуды сигнала;

w – коэффициент пропорциональности между мощ-

ностью и квадратом амплитуды импульса;

ck= � c0 =a0 , ak и bk – коэффициенты Фурье

амплитудно-временного распределения периодичес-

ких сигналов;

δ – символическая дельта-функция Дирака.

Для периодической последовательности трапецеи-

дальных импульсов кода MLT-3 коэффициенты Фу-

рье представляются как:

1 ≤ k < �;

(3)

где A – амплитуда импульсов MLT-3, одинаковая для

всех импульсов;

Pj – полярность импульса под номером j в последова-

тельности импульсов (MLT-3 или излученных) от

первого до m (от t до t +T ):

 +1, для импульса положительной полярности

Pj
=  0, для импульса с нулевой амплитудой

 −1, для импульса отрицательной полярности.

Для периодической последовательности излучен-

ных прямоугольных импульсов на перепадах сигнала

MLT-3 коэффициенты Фурье имеют вид:

(4)

1 ≤ k < �;  a'0 =0;

где B – амплитуда излученных импульсов.

Заметим, что:

.

Из полученного вида коэффициентов Фурье вид-

но, что при 
πk0

—m = πl, l =1, 2, 3, ..., sin
πk0

—m =0 и, соответст-

венно, ak0 =bk0 = 0. Таким образом, ak0 =bk0 = сk0 = 0 при

k0=l ·m и при vk
0 =k0v0 =l ·mv0 = l—τ , l =1, 2, 3, ... .

При τ =8 нс, что соответствует длительности им-

пульсов сетевого адаптера стандарта 100Base-TX [1],

следует, что коэффициенты Фурье равны нулю при

частотах, кратных обратной величине длительности

импульса: v
k

0 =125, 250, 375... МГц.

Аналогично, при
πk1∆
——mτ =πl, l =1, 2, 3, ..., sin

πk1∆
——m τ = 0

и ak1 =bk1=0. Таким образом, ak1 =bk1= ck1=0 при

k1=l ·
m τ
——∆ и при v 1

k =k1v0 = l—∆ , l =1, 2, 3, ... .

———
ak

2+bk
2,
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Рис. 1. Структура сигнала кода MLT-3 с учетом

трапецеидальной формы импульсов

Рис. 2. Структура импульсов, излучаемых 

потенциальными перепадами кода MLT-3



Как представлено в [1], типовые значения величи-

ны ∆ равны 5 нс. Разброс ∆ возможен от 3,75 до 7,5 нс.

Соответственно, дополнительные нулевые значения

коэффициентов Фурье возможны на частотах v 1

k , пер-

вая из которых лежит в диапазоне от 133,3 до 266,7

МГц. Типовым значением указанной частоты являет-

ся 200 МГц.

В качестве иллюстрации на рис. 3 представлены

измеренный и полученный по расчетной имитацион-

ной модели спектры сигнала Idle в кабельной линии

(описание сигнала Idle см. в [1]).

Поскольку период последовательности кода

MLT-3 для сигнала Idle составляет 8188 импульсов,

что при длительности импульса τ = 8 нс дает времен-

ной период Т= 65,50 мкс, поскольку частота следова-

ния дискретных составляющих спектра есть

v0 =15,3 кГц. Учитывая, что четные гармоники спектра

имеют нулевую амплитуду (в модельном спектре),

получаем, что дискретные гармоники с ненулевой

амплитудой следуют через 30,6 кГц. (На рис. 3 приня-

то v 1
1 =290,9 МГц.) Если рассматривать спектр в мега-

герцовом масштабе указанная дискретность спектра

практически неразличима. Поэтому для выявления

составляющих спектра необходимо использовать де-

текторы с достаточно узкой частотной полосой про-

пускания.

Отметим также наличие существенных перепадов

амплитуд близлежащих по частотам гармоник, то

есть нерегулярность спектра, что подтверждается

и измеренными данными. Это происходит оттого, что

внутри периодических «пачек» импульсов в кодовых

последовательностях отсутствуют квазипериодичес-

кие подпоследовательности. Импульсы следуют ква-

зислучайно, для чего, собственно, и предназначен ал-

горитм скремблирования [1].

Отметим, что линейные изменения сигнала MLT-3

или излученного им сигнала (пропорциональное из-

менение амплитуды, наложение сдвинутых по фазе

импульсов с разной амплитудой в результате переот-

ражений в линии связи, сложение сигналов, излучен-

ных разными источниками и разными частями линий

связи и прочие) не меняют относительной формы

спектра мощности сигнала.

Покажем это, представив полный сигнал в виде

суммы сигналов различной амплитуды и фазы,

но с одинаковой формой импульсов:

,

где U(t) – базовый сигнал (в качестве него следует

брать сигнал на выходе из сетевого адаптера), форма

которого является одинаковой для всех сигналов, со-

ставляющих полный сигнал;
~ak и

~
bk – коэффициенты Фурье сигнала 

~
U(t);

ak и bk – коэффициенты Фурье сигнала U(t).

Указанный факт постоянства формы спектра

мощности суммы сигналов с импульсами одинаковой

формы проще показать для обобщенных коэффици-

ентов Фурье: 

и ;

.

Таким образом, |~сk | ∼ | сk | – модули коэффициентов

Фурье прямо пропорциональны.

Изменение формы спектра мощности происходит

только в результате изменения формы импульсов, то

есть при наличии частотной дисперсии – неравномер-

ного для разных частот изменения амплитуды при

распространении сигнала. В случае если известна

функция частотной дисперсии (она может быть изме-

рена для конкретных условий распространения сигна-

ла как по линиям связи, так и в эфире), то спектр

мощности может быть скорректирован с ее помощью.

В результате измерений спектра сигнала получается

набор измеренных значений спектральной плотности

мощности сигнала. Обычно они получаются как изме-

ренные на частотах fk напряженность электрического

или магнитного поля при измерениях в эфире или на-

пряжение электрического сигнала при измерении в ка-

бельной линии, отнесенные к квадратному корню из

частотной полосы пропускания приемника ∆fk. Обо-

значим измеренные величины как U(fk)изм .

Крайние частоты полосы пропускания приемника

обозначим как fk1
и fk2

, считая, что измерения проводят-

ся вблизи частоты fk (fk1
< fk < fk2

; ясно, что fk1
= f(k–1)2

).
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Рис. 3. Формы спектров скремблированного сигнала

Idle в кабельной линии, полученные при измерениях

и по имитационной модели

(спектры нормированы на значение при v =16,23 МГц)



Заметим, что измеренная спектральная плотность

мощности SWWизм представляется в виде гистограммы

(рис. 4), значения каждой из «полочек» которой при ча-

стоте измерения fk трактуются следующим образом:

, (5)

где в последней сумме в числителе суммирование квад-

ратов коэффициентов Фурье идет по частотам, кото-

рые попадают в полосу пропускания.

Соответственно, величины коэффициентов Фурье ci ,

можно получить по измеренным характеристикам спек-

тра следующим образом:

, (6)

где частота vi , для которой рассчитывается коэффици-

ент Фурье, выбирается так, чтобы она попадала в соот-

ветствующий диапазон [fk1, 
fk2

], то есть i должно при-

надлежать множеству { j }, по которому идет суммиро-

вание в (6);

(ci )расч – рассчитанное значение коэффициентов Фу-

рье (см. формулы (3) или (4)).

Исходя из получаемых по вышеприведенной мате-

матической модели значений частот гармоник мо-

дельных спектров сигнала vk=kv0= k—mτ , целесообразно

выбирать диапазон измерений так, чтобы частоты vk
являлись серединами частотной полосы пропускания

приемников (то есть fk ≈ vk ), а сама полоса пропуска-

ния ∆fk была не шире v0 (∆fk <v0 = 1—mτ ).

Если полосы пропускания перекрываются (рис. 5),

то приведение спектра мощности к неперекрываю-

щимся областям производится тривиально: выбира-

ются границы гистограммных интервалов так, чтобы

превалировали наибольшие значения спектральных

составляющих. Именно они выявляются над уров-

нем помех с меньшей погрешностью измерений.

Производимое при этом преобразовании измеренно-

го спектра завышение мощности сигнала оправдано

тем, что при этом получается несколько заниженная

оценка защищенности объекта информатизации.

Для определения средней мощности сигнала необ-

ходимо иметь значения спектральной плотности

мощности в диапазоне от v1=v0 до ∞ (для большинст-

ва сигналов кода MLT-3 коэффициент a0 , соответст-

вующий нулевой частоте, равен 0 и не вносит вклад

в среднюю мощность). Ясно, что измерения в таком

широком диапазоне крайне трудоемки.

Уменьшить трудоемкость измерений при приемле-

мой методической погрешности определения значения

средней мощности сигнала можно за счет того, что из-

мерения будут производиться в наиболее значимых

с энергетической точки зрения интервалах частот.

Для этого следует использовать энергетические со-

отношения, рассчитанные для модельных спектров

сигналов и приведенные в табл. 1.

Точность значений величин SWWизм зависит от каче-

ства измерений. При большой погрешности измере-

ний и/или невозможности измерений из-за значи-

тельной помехи значения U 2
изм для соответствующих

частотных диапазонов могут быть определены из по-

лучаемых по вышеприведенным формулам относи-

тельных форм модельных спектров сигналов:

, (7)

где cj – коэффициенты Фурье для соответствующих

частотных диапазонов: в знаменателе правой части

(7) суммирование идет по диапазону полосы частот

измеренного значения плотности мощности, а в чис-

лителе – по диапазону полосы частот восстанавливае-

мого значения.

Реальный спектр сигнала (в кабельной линии или

эфире), в отличие от дискретных модельных спектров

целесообразно трактовать как непрерывный, так как

в нем могут присутствовать компоненты, не учтен-

ные в модельных спектрах, а также импульсы могут
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Рис. 4. Представление измеренного спектра

мощности тестового сигнала в виде гистограммы

Рис. 5. Преобразование гистограммы спектра 

при наложении частотных диапазонов измерения



претерпеть некоторые изменения, искажающие ха-

рактер модельного спектра.

Средняя мощность квазистационарного периоди-

ческого сигнала в соответствии с [2] определяется как:

, (8)

где l – общее количество измеренных и восстановлен-

ных значений спектральной плотности мощности

сигнала («полочек» гистограммы); восстановленные

значения U 2(fk)изм получаются из (5) и (7).

Приравнивая выражения в (1) и в (8), получаем,

что энергия одного двоичного разряда равна:

. (9)

Процедура «обеления» нормированного шума

При оценке величины отношения сигнал/шум для

одного двоичного разряда определяется величина

, (10)

где E – энергия сигнала, соответствующего одному

двоичному разряду;
N—
2

– плотность мощности белого шума.

При этом в нормативных документах считается,

что приходящий в приемник сигнал есть аддитивная

смесь информативного сигнала и белого шума:

ξ(t)=S(t)+n(t),

S(t) – информативный сигнал;

n(t) – белый шум с математическим ожиданием

M{n(t)}=0 и дисперсией D{n(t)}= N—
2

и функцией ко-

релляции  Rn {t 1, t 2}=M {n(t 1)n(t 2)}= N—
2

δ(t 2– t 1);

в отсутствие сигнала ξ(t)=n(t).

Спектральная плотность мощности белого шума

является константой, равной N—
2

.

Вместе с тем в нормах приведены значения спект-

ральной плотности мощности нормированного шу-

ма, которые существенно зависят от частоты. Это оз-

начает, что в состав сигнала кроме белого шума вхо-

дит небелая («цветная») помеха:

ξ(t)=S(t)+n(t)+η (t),

где η (t) – аддитивная гауссовская небелая помеха,

спектральная плотность мощности которой зависит

от частоты.

В нормах для этого случая предусматривается про-

цедура «обеления» шума, то есть такое преобразова-

ние аддитивной смеси белого шума и помехи, которое

приводит к ее к белому шуму.

Естественно, при действии «обеляющего» фильтра

(преобразования) на весь сигнал ξ(t)=S(t)+n(t)+η (t),

информативный сигнал S(t) (сигнал, соответствую-

щий двоичному разряду) тоже модифицируется

и преобразуется в сигнал 
~
S(t), энергия которого от-

лична от энергии исходного сигнала.

В соответствии с классической теорией [4], опера-

ция «обеления» применяется к спектру единичного

импульса (импульса одного двоичного разряда) при

известном спектре аддитивной смеси «цветной» по-

мехи и белого шума. Затем по полученному спектру

определяется форма «обеленного» информативного

импульса и, соответственно, его энергия.

Однако в нормах не приведен нормированный

спектр суммы помехи и белого шума, а только их

спектр мощности. Поскольку интерес представляет не

преобразование формы сигнала во времени, а его

энергетических (и мощностных) характеристик, при-

меним «обеляющий» фильтр не к самому сигналу,

а к временной функции его мощности. Тогда можно

оперировать не со спектром сигнала, а со спектром

мощности.

Если Sn+η
WW ( f ) – спектральная плотность мощности

аддитивной смеси помехи и белого шума n(t)+η (t),

а N—
2

– спектральная плотность мощности белого шу-

ма , то «обеляющий» фильтр, спектральная характе-

ристика которого записывается как:

, (11)

приводит спектр мощности суммы «цветной» помехи

и белого шума к спектру белого шума:

K 2( f ) . Sn+η
WW ( f ) = N—

2
.

Отметим, что в нормах приведены спектральные за-

висимости Sn( f ) для величин Un – нормированных

шумов, для которых верно следующее:

Sn+η
WW ( f ) = ws 2

n ( f ), (12)

где размерность s 2

n соответствует размерности отно-

шения U 2 к частоте.

(В случае когда рассматривается сигнал, имеющий

спектр, который попадает в узкий диапазон частот

[f1, f 2], для которого операция «обеления» не имеет
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Таблица 1. Энергетические соотношения 

для модельных спектров сигнала Idle 

в кабельной линии и в эфире

(в кабельной линии рассмотрен трапецеидальный 

сигнал кода MLT-3, а в эфире излученный им 

прямоугольный сигнал)

Вид спектра
Энергетический
диапазон, МГц

Спектр 

в кабельной 

линии

0,0153–0,90 1,0

0,90–21,7 70,0

0,90–69,0 95,0

0,0153–109 99,0

Спектр 

в эфире

0,0153–15,5 1,0

15,5–102,4 70,0

15,5–438 95,0

0,0153–721 99,0

Доля в средней
мощности 
сигнала, %



смысла, то в качестве величины  N—
2

при расчете отно-

шения сигнал/шум выбирается величина:

.

Именно она должна использоваться при расчете

указанного отношения.)

Заметим, что нет необходимости получать форму

«обеленного» импульса мощности, достаточно опре-

делить энергию в этом импульсе. Процедура «обеле-

ния» не меняет структуры последовательности им-

пульсов в промежутке времени, равном периоду кода

MLT-3, то есть количество импульсов и время перио-

да остаются такими же, как и для исходного сигнала

[4, c. 115–114]. Поэтому, подобно тому, как это было

сделано в предыдущей главе, достаточно определить

среднюю мощность за период для «обеленного» сиг-

нала, а исходя из количества импульсов в периоде, по-

лучить и энергию одного импульса .

Применим поэтому «обеляющий» фильтр не

к единичному импульсу мощности, а ко всей последо-

вательности импульсов в течение периода.

Спектр мощности этой последовательности может

быть либо измерен, либо рассчитан, а применение

к нему «обеляющего» фильтра (11) приводит к моди-

фицированному спектру мощности:

~
SWW ( f ) = K 2( f ) . SWW ( f ).

Используя дискретность спектра SUU(v), то есть

свойства дельта-функций при интегрировании по v

(см. (2)), получаем:

, (13)

где sn( fk ) – величины, пропорциональные значениям

спектральной плотности мощности нормированного

шума на частотах fk ; они приведены в нормативных

документах (см. (12));

c i – величины, рассчитанные по формуле (6);

l c – количество рассчитанных коэффициентов Фурье

в диапазоне измерений и восстановления спектра.

Исходя из рассуждений, подобных тем, что ис-

пользовались при выводе выражения (9) для «необе-

ленного» сигнала, окончательно получаем энергию

«обеленного» сигнала, соответствующего одному дво-

ичному разряду, в следующем виде:

.

Отношение сигнал/шум с учетом «обеления» нор-

мированного шума, таким образом, можно опреде-

лить из следующего выражения:

, (14)

где v 0
1 = 1—τ – для τ = 8 нс v 0

1 = 125 МГц.

Для большинства тестовых сигналов имеет место

соотношение: m—n = 2. Если предположить также, что

измерения происходят таким образом, что в полосу

частот попадает лишь одна частота vk (то есть сумма

в (6) вырождается в единственное слагаемое, тогда

в этом частном случае имеем: 

. (15)

При малом изменении величин sn в полосе частот,

в которой производится измерение U( fk)изм также

возможно применение формулы (15) для определе-

ния приближенного значения QБ.

В случае если полоса частот шире, чем промежуток

между частотами vk , как это видно из формулы (14),

значение отношения сигнал/шум с учетом «обеления»

сигнала не удается получить без знания коэффициен-

тов Фурье измеряемого сигнала.

Учет особенностей оптимального приема
трехуровневого сигнала при определении
отношения сигнал/шум

Определение границы контролируемой зоны (зо-

ны, за границами которой не возможен устойчивый

и достоверный перехват информативного сигнала)

в соответствии с нормативными документами произ-

водится исходя из заданных в них значений отноше-

ния сигнал/шум для некоторого стандартного типа

оптимального приемника сигналов. В действующих

в настоящее время нормативных документах рассмат-

риваются два типа сигналов – импульсные и потенци-

альные.

Предельные нормативные значения отношения

сигнал/шум получены для случая обнаружения пол-

ностью известного сигнала на фоне белого гауссовско-

го шума. При этом предполагается некоторое качество

приема (перехвата) сигнала, определяемое вероятнос-

тью ошибки обнаружения сигнала приемником при

таких значениях отношения сигнал/шум. В качестве

оптимального приемника в этих случаях рассматрива-

ется одноканальный корреляционный приемник

(приемник П1), схема которого изображена на рис. 6,

построенный по теории В. А. Котельникова [5].

Получаемая вероятность ошибки обнаружения

сигнала таким приемником имеет следующий вид:

, (16)

где Φ – нормальная функция распределения вероят-

ности:                 

;
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– отношение сигнал/шум;

Pr – вероятности появления информационной 1 или

информационного 0 в исходном коде, передаваемом

по сети, а следовательно, и вероятности излучения со-

ответствующих им сигналов.

Формула (16) получена в предположении отсутст-

вия на трассе распространения сигналов таких пре-

град, которые поглощают сигналы, а также отсутствие

источников подобных сигналов; тогда априорная ве-

роятность прихода сигналов в детектор равна вероят-

ности их излучения.

В случае перехвата сигналов, излученных перепа-

дами импульсов кода MLT-3, в общем случае возника-

ет задача обнаружения и распознавания на фоне по-

мех трех видов сигналов (трехуровневого потенци-

ального сигнала). Очевидно, что структура приемни-

ка перехвата и характеристики его помехоустойчиво-

сти должны отличаться от приемника обнаружения

однополярного сигнала.

Отметим, что для нас важно только обнаружение

сигнала на фоне белого шума, поскольку любой из не-

нулевых сигналов соответствует информационной

единице. При перехвате сигналов не стоит задача

о воспроизведении кода MLT-3: необходимо восста-

новить скремблированный однополярный код, кото-

рый далее может быть дескремблирован и над кото-

рым будет произведена операция, обратная кодирова-

нию 4b/5b, то есть в результате будет получен исход-

ный информативный сигнал, поступающий в сетевой

адаптер [1].

Были предприняты усилия для построения такого

приемника, который бы давал минимальную ошибку

именно обнаружения сигналов. Такой приемник мо-

жет быть построен, если в качестве решающего пра-

вила, определяющего наличие сигнала, взять самое

слабое условие для сравнения апостериорных вероят-

ностей наличия сигнала и апостериорной вероятнос-

ти их отсутствия [4].

Заметим, что произвольное построение оптималь-

ного приемника недопустимо. Его структура должна

удовлетворять двум условиям. Первое из них заклю-

чается в том, что вывод решающих правил должен

удовлетворять ясным физическим и логическим ус-

ловиям, а также отвечать принятому критерию опти-

мальности; второе – в том, что в соответствии с этими

решающими правилами приемник должен быть реа-

лизуем на практике, то есть в решающих правилах

должны присутствовать линейные (или сводимые

к ним) операции с принимаемым сигналом.

Оптимальность приемника определяется в смысле

минимума отличия между апостериорными вероят-

ностями приема информационной единицы и ее от-

сутствия. Поэтому наиболее оптимальным решаю-

щим правилом является условие, что сигнал считает-

ся принятым, если полная апостериорная вероятность

приема любого из сигналов больше полной апостери-

орной вероятности их отсутствия. Поскольку собы-

тия приема каждого из сигналов являются несовмест-

ными: за время наблюдения τ принимается только

один из сигналов или констатируется их отсутствие, –

полная апостериорная вероятность приема любого из

сигналов S1 или S2 есть сумма апостериорных вероят-

ностей каждого из них: 

сигнал считается принятым, если

Pps(S1)+Pps(S2) > Pps(S0), (17)

считается, что сигнал отсутствует, если

Pps(S1)+Pps(S2) > Pps(S0), (18)

где Pps – апостериорные вероятности приема соответ-

ствующих сигналов: сигналов положительной поляр-

ности S1, отрицательной полярности S2 и «нулевого»

сигнала S0, соответствующего отсутствию сигнала за

время наблюдения τ , равное минимальному времени

между сигналами  S1 или S2.

Запишем выражение для апостериорной вероят-

ности приема сигнала S1:

, (19)

где Ppr (S) – априорная вероятность прихода в детектор

сигнала положительной полярности S1(t);

E – энергия одного импульса, ;

k – нормировочный коэффициент.

Для сигналов S2 и S0:
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Рис. 6. Схема одноканального корреляционного приемника П1
для обнаружения однополярных импульсных сигналов



, (20)

. (21)

По-прежнему будем считать, что априорные веро-

ятности прихода сигналов в детектор равны вероятно-

стям появления перепадов в коде MLT-3 (и вероятнос-

тям излучения импульсов той или иной полярности):

Ppr (S1)=P (+1), Ppr(S2)=P (–1), Ppr (S0)=P(0),

где P (+1), P (–1), P (0) – вероятности появления поло-

жительных, отрицательных перепадов и отсутствии

таковых в коде MLT-3.

Тогда условие (17) представляется как:

(использовано то, что S1(t)= –S2(t) =S(t), E1=E2=E ,

).

Учитывая, что , 

где и , получим:

, (22)

где , chα ≥1 при любых P(+1) 

и P(–1) ;

.

Поскольку при x ≥1, то

при P(+1) ≥ P(–1),

при P(+1) < P(–1)

или .

При h0≥1 соотношение (22) преобразуется в следу-

ющее неравенство:

или

(23)

; (24)

(скобка в системе неравенств (23)–(24) означает, что

система верна при выполнении любого из нера-

венств).

Решающее правило (23)–(24) может быть реализо-

вано в одноканальном корреляционном приемнике

второго типа П2, схема которого приведена на рис. 7.

Рассмотрим случай прихода в детектор сигнала S1:

ξ (t)=S(t)+n(t); q = 2E——
N

+r, 

где – случайная величина.

Из (23)–(24) следует:

(25)

. (26)

В случае прихода в детектор сигнала S2:

ξ (t)=–S(t)+n(t); q =– 2E——
N

+r.

Решающее правило (23)–(24) преобразуется следу-

ющим образом:

(27)

. (28)

При отсутствии сигнала ξ (t)=n(t); q =r.
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Рис. 7. Схема оптимального одноканального корреляционного приемника П2
для обнаружения сигналов, соответствующих потенциальным перепадам кода MLT-3



Из (23)–(24) следует:

(29)

. (30)

При h0<1 неравенство (22) (и, соответственно, (17))

выполняется всегда, то есть в этом случае вероятность

обнаружения отсутствия сигнала при условии дейст-

вительного отсутствия сигнала равна 0, а полная веро-

ятность ошибки обнаружения сигнала  Ped2
приемни-

ком П2 есть:

Ped2
=P(0)при h0 <1. (31)

Соответственно, вероятности ошибки обнаруже-

ния сигнала для такого приемника при h0≥1 могут

быть записаны в следующем виде:

; (32)

; (33)

. (34)

Полная вероятность ошибки обнаружения сигнала Ped2

приемником П2 равна сумме вероятностей PeD
при h0 ≥1:

. (35)

Если P=P(+1)=P(–1), то h0=
1–2P
——
2P

e
E
—
N и при h0 ≥1

. (36)

Для сигнала Idle при P = 1—
4

следует, что h0=e
E
—
N ≥1

и

. (37)

Рассмотрим графики вероятностей ошибки обна-

ружения сигналов для тестовой последовательности

Idle для приемника П2 и для вероятности ошибки об-

наружения однополярного сигнала приемником П1,

для которого Pr (0)=0,5 – так же, как и для последова-

тельности Idle P(0)=0,5 (рис. 8).

По приведенным зависимостям можно определить

для каких значений вероятности ошибки обнаружения

сигнала Ped1
приемником П1 заданы нормированные

значения Qn. Тогда несложно получить значения Qr для
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Рис. 8. Схема приведения нормативных значений

отношения сигнал/шум Qn , полученных 

для приемника П1 , к параметрам приемника П2
для тестового сигнала Idle



тех же вероятностей ошибки обнаружения сигнала,

но для приемника П2. В табл. 2 приведены коэффици-

енты пересчета Kr при переходе от приемника П1 к при-

емнику П2 для оценки защищенности информации от

утечки по каналу ПЭМИН по выбранному критерию:

Kr=
Qn—
Qr

. (38)

Вообще говоря, коэффициенты Kr верны и для

любого другого тестового сигнала, для которого веро-

ятности потенциальных перепадов такие же, как и для

сигнала Idle.

Тогда скорректированное отношение сигнал/шум Q∆,

которое следует сравнивать с нормированными зна-

чениями Qn , получается из следующего соотношения:

Q∆=KrQБ , (39)

где QБ – значение отношения сигнал/шум, рассчитан-

ное для данной точки наблюдения в соответствии

с измеренными спектральными параметрами сигнала

и с учетом «обеления» сигнала и шума (см. (14)).

Заключение

В настоящей статье представлен методический

подход к определению энергии одного двоичного раз-

ряда (энергии одного излученного импульса) и отно-

шения сигнал/шум по измеренным характеристикам

спектра средней мощности сигнала, излучаемого сете-

выми устройствами и кабельными линиями связи ло-

кальных вычислительных сетей типа Fast Ethernet на

базе стандарта 100Base-TX.

В его основе лежит использование информации

о характеристиках информативного тестового сигна-

ла на выходе из сетевого адаптера для определения

спектра сигнала в кабельной линии связи и спектра

излученного сигнала. Полученные характеристики

позволяют получить отношение сигнал/шум для ши-

рокополосных сигналов, каковыми являются рассмат-

риваемые сигналы. Для этого предложена нестандарт-

ная операция «обеления» нормированного шума,

применяемая не к амплитудно-временному распреде-

лению отдельного импульса, как это делается в клас-

сическом случае, а к спектру мощности «пачки» им-

пульсов, составляющей период сигнала. При этом су-

щественно используется дискретность спектра такого

сигнала (спектр отдельного импульса непрерывный)

и значения коэффициентов Фурье спектра сигнала,

вид которых определен аналитически.

Предложен алгоритм восстановления реального

спектра по параметрам модельных спектров.

Проведено исследование с целью построения оп-

тимального приемника трехуровневых сигналов,

свойственных побочным электромагнитным излуче-

ниям локальных вычислительных сетей стандарта

100Base-TX. Получена модель оптимального прием-

ника таких сигналов и по ней рассчитаны поправоч-

ные коэффициенты для приведения отношения сиг-

нал/шум к принятым в нормативах вероятностям

приема оптимальным приемником.

Отметим, что в [1] описана процедура скрембли-

рования информативного сигнала, приводящая к су-

щественному расширению частотного диапазона спе-

ктрального распределения плотности мощности из-

лучаемого сигнала. Производители сетевых адаптеров

стандарта 100Base-TX указывают на то, что эта опера-

ция необходима для того, чтобы удовлетворить тре-

бованиям электромагнитной совместимости, уста-

новленными Европейской директивой по электро-

магнитной совместимости (European EMC Directive

89/336/EEC). Соответственно, перехват таких сигна-

лов из-за значительной ширины спектра становится

менее надежным, чем сигналов, не подвергнувшихся

скремблированию.

Как показал анализ, проведенный в данной статье,

преобразование информативного сигнала кодером

MLT-3 в еще большей степени уменьшает помехоус-

тойчивость перехвата информации при ее утечке по

каналу побочных электромагнитных излучений.

При этом существенно (от 1,4 до 2,5 раз) уменьшают-

ся пороговые значения отношения сигнал/шум, что

должно приводить к уменьшению размеров зон 2 по

сравнению с ситуацией, когда коррекции значений от-

ношения сигнал/шум не происходит.

В совокупности обе указанные процедуры (скрем-

блирование и кодирование MLT-3) снижают вероят-

ность перехвата информативного сигнала от линий

передачи данных и сетевого оборудования ЛВС. ■
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Таблица 2. Коэффициенты пересчета  отношения

сигнал/шум для тестового сигнала Idle

Категория объекта

1 0,409

2 0,591

3 0,721

Kr


